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1 Motivation und Notwendigkeitvon automatisierten Tests

In der agilen Softwareentwicklung wachsen die Anforderungen an die Software sehr schnell.
Das Testing muss an dieser Stelle mithalten. Oftmals ist die Qualitatssicherung der Flaschen-
hals, wenn es um eine schnelle Auslieferung der Software geht. In vielen Projekten werden
die Implementierungen erst spat im Sprint fertig, sodass wenig Zeit fir deren Uberprifung
bleibt. Um weiterhin schnell Entwickeln und Ausliefern zu kénnen, muss das Testing schneller,
zuverlassiger und reproduzierbarer stattfinden.

In der Praxis findet man immer wieder sehr viele manuelle Tests, wenige Integrationstests
und mit etwas Gliick zumindest einige Unittests. Dieser Zustand wird auch ,ice cream cone
antipattern“ genannt. Das folgende Bild verdeutlicht den Namen und die Verteilung der
Tests.

Manuelle Tests

Ul-Tests

Service-Tests
(API, Integration,
Komponenten)

Abbildung 1: Ice Cream Cone Anti Pattern

Das manuelle Testen macht hier den Hauptbestandteil der Qualitatssicherung aus, obwohl es
am langsten dauert und somit auch am meisten kostet. Um die Kosten zu verringern, bietet es
sich an, die manuellen Testfélle auf ihre Automatisierbarkeit zu analysieren und die Testpyra-
mide neu zu formen. Da die automatisierten Ul-Tests zum Beispiel auch nachts ausgefiihrt
werden kénnen und in der Regel weniger Zeit brauchen, kdnnen sie Releasezyklen verkirzen
und somit die Time-to-Market der Software(-features) verbessern.

Ein weiterer Nutzen der Testautomatisierung ist die Sicherstellung der Kompatibilitét der eige-
nen Software zu sich &ndernden Fremdkomponenten. Die meisten Programme nutzen Ser-
vices, wie zum Beispiel ein Authentifizierungs-Service zur Authentifizierung der Nutzer. Solche
Services werden regelmafiig aktualisiert, sodass hier sichergestellt werden muss, dass die
eigene Software weiterhin kompatibel mit der neuen Version ist. Solche wiederkehrenden
Tests bieten ein hohes Einsparpotenzial, da automatisierte Tests hier wiederkehrend ihren
Nutzen zeigen.
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Die Automatisierung von Testféllen ist mit Kosten verbunden und dem Risiko, dass Fehler
trotzdem zu spét erkannt werden. Diese Risiken lassen sich durch eine geschickte Auswahl
geeigneter Methoden und Tools reduzieren.

Eine performante Testautomatisierung baut auf folgenden Saulen:

MaRgeschneiderte Prozesse

Bedarfsgerechte Testabdeckung

Verwendung von Patterns, Frameworks und Bibliotheken
Aufbau und Nutzung einer Testinfrastruktur
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2 Maligeschneiderte Prozesse

Prozesse spielen fur die Testautomatisierung eine wichtige Rolle. Passen sie nicht auf die
Fertigkeiten der Mitarbeiter, oder werden sie nicht gelebt, wird viel Potenzial auf der Strecke
gelassen. Die Prozesse zur Definition, Implementierung und Verifizierung der Tests sollten auf
das Konnen und die Verfugbarkeit der Teammitglieder zugeschnitten sein. Fir die zeitliche
Einplanung der Aktivitat gibt es folgende Moglichkeiten:

1. Automatisierte Tests werden nach Fertigstellung der Anforderung umgesetzt.

Wahrend der Umsetzung des Features wird dieses manuell getestet und die Tests doku-
mentiert. Die dokumentierten Tests kdnnen anschlie3end automatisiert werden. Das hat
den Vorteil, dass die automatisierten Tests fur die Anforderung nicht mehrfach an den Ent-
wicklungsstand angepasst werden mussen. Nachteilig ist, dass wahrend der Entwicklung
des Features einige Tests mehrfach manuell ausgefiihrt werden missen. Diese Option
eignet sich fur Projekte, bei denen das Team keine grof3e Erfahrung mit Ul-Tests hat und
es keinen dedizierten Testautomatisierer gibt oder ein solcher immer nur fiir kurze Zeitab-
schnitte verfugbar ist.

2. Automatisierte Tests werden wahrend der Umsetzung der Anforderung umgesetzt

Ein in vielen Projekten genutzter Prozess ist, dass wahrend der Implementierung eines
Features, die automatisierten Tests ebenfalls umgesetzt werden. Hier bietet es sich an,
die Implementierung der Tests bereits in der Anforderung festzuhalten. Somit brauchen
Design und Implementierung des Testfalls nicht separat verwaltet zu werden. Eine weitere
Moglichkeit dies zu schaffen, ist die Testabdeckung in der Definition of Done festzulegen.
Das kann aber auch den Nachteil haben, dass Umsetzungen nicht fertig werden, weil der
Test noch nicht fertiggestellt ist, obwohl die Umsetzung tadellos funktioniert. Zusatzlich
kann es einen dedizierten Tester weiter unter Zeitdruck setzen. Damit das funktionieren
kann, sollte eine Strategie verfolgt werden, die es ermdglicht, Tests schnell und einfach
umzusetzen. Zudem kdnnen die Entwickler bei der Erstellung einer Adapterschicht fur die
Zugriffe auf die Anwendung, Setup- und Teardown-Methoden und der Umsetzung weiterer
Testmittel behilflich sein.

3. Automatisierte Tests werden vor der Umsetzung der Anforderung umgesetzt

Die automatisierten Tests kdnnen anhand der Anforderungen entworfen und umgesetzt
werden, auch bevor das zu testende System existiert. Die User Stories kbnnen dann zum
Beispiel in Gherkin geschrieben werden, sodass sie gleichzeitig als Anforderung und Test-
beschreibung dienen. Hier muss die Kommunikation zwischen Tester und Entwickler gut
funktionieren, da Zugriffe auf Services oder Objekte zu erstellen sind, welche zu dem Zeit-
punkt ggf. noch nicht existieren. Da Gherkin eher nattrlichsprachlich ist, sollten auch Bu-
siness Analysten und Product Owner in der Lage sein, solche Beschreibungen ggf. mit
Hilfsmitteln zu verfassen. Der Vorteil ist, dass die Tests fir die Prufung der korrekten Ar-
beitsweise und auch fur die Ermittlung des Implementierungsfortschritts genutzt werden
kdnnen. Wer ganz sicher gehen méchte, kann noch zusatzlich manuell testen. Je umfang-
reicher die automatisierten Tests sind, umso mehr Vertrauen sollte in der Umsetzung ste-
cken und umso weniger manuelle Tests sollten dann stattfinden.
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Neben dem Design und der Implementierung der Testfélle gehdren noch weitere Prozesse
wie die Verifizierung des Tests, der Aufbau der Testumgebung, die Wartung der Testinfra-
struktur als auch die Wartung der Tests und viele weitere zur Testautomatisierung. Diese Ta-
tigkeiten konnen in den regelméRig stattfindenden Scrum-Events geplant oder konkretisiert
werden. So kénnen im Review zum Beispiel auch die Testfélle gepruft werden. Das hat den
Vorteil, dass sichergestellt wird, dass die Tests sich genauso verhalten, wie es das gesamte
Team erwartet. Sollten weitere Prifungen in den Testfallen benétigt werden oder mehr Sze-
narien getestet werden, dann sollte die Komplexitat der Anderung auch in einem Refinement
geschatzt und spater in einem Planning eingeplant werden. Das Gleiche gilt auch fur den Auf-
bau und die Wartung der Testinfrastruktur. Diese Vorgehensweise kostet nattrlich Zeit in den
Regelterminen. Es hat aber den Vorteil, dass die Aktivitditen gemald den Anforderungen des
Projektes priorisiert und eingeplant werden. Ein weiterer Vorteil ergibt sich durch die Diskus-
sion Uber die Anforderung und den daraus entstehenden, mdglicherweise auch kreativen L6-
sungsmaglichkeiten.

Die bereits bestehenden Prozesse sind keineswegs in Stein gemeil3elt, sondern kénnen in
den regelmaRig stattfindenden Retros analysiert und verbessert werden. Auch der Reifegrad
der Qualitatssicherungsprozesse kann hier analysiert und Tatigkeiten zur Erreichung der
nachsthoéheren Stufen abgeleitet werden. Diese abgeleiteten Tatigkeiten kénnen dann wiede-
rum in den folgenden Sprints eingeplant werden, sodass ein fortwahrender Verbesserungs-
prozess gewahrleistet ist.
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3 Bedarfsgerechte Testabdeckung

Die Abdeckung von Anforderungen oder sogar von Code durch die automatisierten Tests ist
von zentraler Bedeutung und spielt fir die Qualitatssicherung eine grof3e Rolle. Mit automati-
sierten Ul- oder Schnittstellentests lassen sich neben funktionalen noch weitere nicht-funktio-
nale Anforderungen abdecken. So kann auch die Einhaltung von Last- und Performance-An-
forderungen oder auch Security- und Recovery-Vorschriften geprift werden. Ob und welche
Anforderungen automatisiert getestet werden, sollte schriftlich festgelegt werden. Fir
Security-Tests bieten sich sogenannte Evil-User-Stories an, bei denen das Verhalten des
Systems bei boswilligem Verhalten des Anwenders beschrieben ist.

Ist die Abdeckung sehr gering, so ist das Risiko flir Regressionen hoch. Bei einer hohen
Testabdeckung reduziert sich der Aufwand fir manuelle Tests sowohl fir Releases als auch
fur den Sprint. Genauso reduziert sich die Wahrscheinlichkeit, dass neue Bugs durch Weiter-
entwicklungen eingefuhrt werden, sodass sich auch die Gesamtkosten reduzieren. Wie die
folgende Abbildung verdeutlicht, werden die Kosten gréR3er, je héher die Tests in der Testpy-
ramide angesiedelt sind.

héhere langsamer
Integration
ul-
Tests
Service-Tests
Unit-Tests
héhere
Isolation ] schneller

Abbildung 2: Testpyramide

Eine zu hohe Testabdeckung durch Ul- Tests ist also aufgrund ihrer Geschwindigkeit und
Kosten nicht erstrebenswert. Da sie die Spitze der Testpyramide darstellen, sollten sie auch
nicht jeden Grenzfall abdecken, sondern sich eher auf die Hauptanwendungszwecke bzw.
User Stories beschréanken. Damit Ul-Tests und Service-Tests nicht das Gleiche prufen und
somit unnotig Testzeit und -Ressourcen verbrauchen, sollte genau festgelegt werden, was in
welcher Schicht gepruft wird. Dies konnte zum Beispiel im Refinement der jeweiligen Story
oder auch in Sonderrefinements zum Thema ,automatisiertes Testen“ abgestimmt werden.
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Eine Messung der Code-Abdeckung ist in der Regel mit weiterer Werkzeugunterstiitzung
und Eingriffen in das Testobjekt moglich, erfordert jedoch etwas Aufwand. Fur eine hohe Ab-
deckung des Codes sollte auf effizientere Werkzeuge wie Unit- oder Integrationstests zu-
riickgegriffen werden.

Die Testabdeckung der Ul-Tests kann auf mehrere Arten ermittelt werden.

Wird Behaviour Driven Development, wie in Kapitel 2.3 kurz erlautert, als Vorgehensmodell
angewendet, so gibt es fir jede Anforderung jeweils mindestens einen Test, sodass die Test-
abdeckung hervorragend ist. Fiir die grafische Aufbereitung der Abdeckung bieten manche
Testautomatisierungswerkzeuge wie zum Beispiel Serenity Berichte an, welche Auskunft
Uber die Testergebnisse sowie Uber die Abdeckung der Anforderung geben.

Wird ein Testmanagementwerkzeug wie zum Beispiel XRAY for JIRA eingesetzt, so kann
auch dieses Auskunft Uber den Teststatus und die Testabdeckung geben. Voraussetzung
dafir ist, dass die Testfalle mitihren Anforderungen verknipft sind und die Testergebnisse
der automatisierten Tests dem jeweiligen Testvorliegen. Ist dies gegeben, so lassen sich
Berichte komfortabel generieren und entsprechende Mal3nahmen ableiten.

Sind die Tests lediglich in einem Wiki, wie Confluence, gepflegt, so lasstsich die
Testabdeckung nur mit erheblichem manuellem Aufwand ermitteln. Auch hier muss die Ver-
folgbarkeit zwischen Anforderungen und Testféllen gegeben sein, bzw. hergestellt werden.
Mittels geschickt gesetzter Meta-Informationen und Makro-Kombinationen lassen sich die
Verknupfungen dann auswerten, sodass ermittelt werden kann, welche Anforderungen abge-
deckt sind und welche (noch) nicht.
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4 Verwendungvon Patterns, Bibliotheken und Frameworks

Jede Methodik fur die Umsetzung von automatisierten Testfallen hat ihre Vor- und Nachteile.
Wahrend die Nutzung von Record- und Replay-Tools schnell gute Ergebnisse liefern, sind
die generierten Testskripte in der Regel schwer wartbar und schlecht Gibertragbar. Die Pro-
grammierung von Skripten oder Testschritten ist anfangs mit einer hdheren Investition ver-
bunden, kann langfristig aber einige Vorteile haben. Einzelne Testschritte sind schnell und
einfach implementiert. Sind diese Schritte in Ubersichtlichen Strukturen abgelegt, sodass sie
einfach zu finden und wiederverwendbar sind, so lassen sich auch schnell komplexe Tests
mit vielen Testschritten umsetzen. Der Schlissel fir eine schnelle Testfallumsetzung und so-
mit einer erfolgreichen Testautomatisierung liegt also in ihrer Struktur.

Auf der Ul-Testebene eignet sich die Anwendung des PageObject-Patterns, wo fir jede
Seite oder auch fiir jede Komponente eine Abstraktionsschicht erstellt wird. Dieses Pattern
fuhrt zu stabileren und wartbaren Tests, was eine der gré3ten Herausforderungen in der
Testautomatisierung ist'. PageObjects bilden eine Abstraktionsschicht fiir alle technischen
Zugriffe. Hier sind die Zugriffe auf die Inhalte, wie zum Beispiel Button und Labels, definiert.
Ein Vorteil dieses Patterns ist die hohe Wartbarkeit. Da der technische Zugriff nicht im
Testskript, sondern im PageObiject definiert ist, muss bei einer Anderung des Elements nur
das PageObiject, anstatt vieler Testskripte, angepasst werden, wie das folgende Bild verdeut-

licht.
<HTML> <HTML> <HTML>

PageObject

PageObject PageObject

Selenium Selenium
Test Script Test Script

Selenium
Test Script

Abbildung 3: Page Object Pattern

Ein weiteres Prinzip fur die Sicherheit der Tests ist das ,Fail-Gracefully“-Prinzip2. Wenn ein
Testfall fehlschlagt, dann sollte er die SUT in einem brauchbaren Zustand verlassen. Der
Test sollte auch direkt wieder ausfuhrbar sein. Um das zu ermdglichen, werden geeignete
Setup- und Tear-Down Routinen benétigt. Diese konnen flir jeden Testfall, fir jede Testsuite

1vgl. (Perforce)
2Vgl. (Testautomation Patterns, 2021)
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oder sogar fur den gesamten Testlauf erstellt werden. Mit diesen Methoden sollte der jewei-
lige Test einen testbaren Zustand herstellen, ihn testen und hinter sich wieder aufraumen.

Wahrend bei Behaviour Driven Development die automatisierten Tests sehr gut nachvoll-

ziehbar sind, so sind sie es nicht immer bei den anderen Entwicklungsvorgehensmodellen.
Um die Nachvollziehbarkeit zu gewahrleisten, bieten sich Dokumentationen an. Die Erstel-
lung solcher Dokumentationen kostet zusatzliche Zeit. Mit dem Einsatz geeigneter, notfalls
selbstentwickelter Hilfsmittel kann die Erstellung der Dokumentation automatisiert werden.

Mit der Zeit haufen sich in der Testautomatisierungslosung genutzte Zugriffe auf fremde Da-
teien, die entweder vom zu testenden System generiert oder importiert werden kdnnen. Sol-
che Zugriffe auf zum Beispiel CSV-Dateien, werden zudem in der Regel in mehreren Projek-
ten bendtigt. So ist es naheliegend, die Zugriffe allgemeingultig in einer eigenen Bibliothek zu
sammeln. Das hat den Vorteil, dass die Methoden nur einmal entwickelt werden und zeit-
gleich fur eine Vielzahl an Projekten zur Verfigung stehen kénnen. Zusétzlich kdnnen dort
auch Zugriffe auf Authentifizierungssysteme und Reportings an Testmanagementsysteme
hinterlegt werden.

Fir die Testautomatisierung gibt es eine Vielzahl an weit verbreiteten Frameworks wie
TestNG, Junit, Selenium, Cucumber, Jbehave, GalenFramework. Diese Frameworks bieten
eine Reihe an Vorzlgen, wie zum Beispiel eine Reportgenerierung, bereits vorhandene Pri-
fungsmethoden und definierte Test-Lifecycles. Bevor man das Rad also neu erfindet, bietet
es sich an zu priifen, ob das Problem nicht bereits von anderen geldst wurde.
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5 Aufbau und Nutzung einer Testinfrastruktur

Das automatisierte Testen von Anwendungen auf dem lokalen Rechner st6i3t schnell an
seine Grenzen. Spatestens wenn hunderte Tests jede Nacht oder nach jeder Codednderung
laufen sollen, reichen die Kapazitaten eines einzelnen Rechners nicht mehr aus. Hier stellt
sich zunachst die Frage, wann und wo die Tests ausgefuhrt werden sollen.

Reichen die Kapazitaten eines einzelnen Rechners nicht mehr aus, dann kénnen die Tests
auf mehrere Rechner aufgeteilt werden. So kdnnen sie zum Beispiel auf den Rechnern der
Entwickler des jeweiligen Projektes ausgefiihrt werden. Sollte auch dies nicht mehr reichen,
dann bieten sich zentrale Rechner, im folgenden auch Testagenten genannt, an. Auf sie kon-
nen die Tests aufgeteilt werden. Diese Testagenten kénnen bei Bedarf dann beliebig erwei-
tert werden, sind aber auch kostspielig.

Sollen die Tests nur sporadisch laufen, dann ist die Anforderung an die Testkapazitat gering.
Der Trend geht jedoch dahin, dass die Tests entweder jede Nacht oder sogar nach jedem
Kompilieren der zu testenden Software die Qualitat des Produktes testen. Je haufiger getes-
tet werden soll, umso héher sind also die Anforderung an die Testinfrastruktur.

Ein néachtlicher Test hat den Vorteil, dass hier das zu testende System intensiv getestet wer-
den und die bendtigte Zeit gut auf die vorhandenen Testkapazitdten aufgeteilt werden kann.
Nachteilig ist die relativ spate Rluickmeldung Uber mégliche Regressionen an die Entwickler.
Wenn die Tests direkt nach dem Bau des zu testenden Systems ausgefihrt werden, dann
erfolgt eine solche Riickmeldung deutlich schneller. Hierbei lasst sich die Verwendung der
Testkapazitaten allerdings schlechter steuern, sodass die Tests gegebenenfalls, aufgrund
von nicht vorhandener freier Testkapazitat, langer dauern. Ein Kompromiss aus beiden Wel-
ten kdnnte sein, nach jedem Bau nur die wichtigsten Tests auszufiihren und die aufwandige-
ren und zeitintensiveren Tests nachtlich auszufiihren®.

Eine weitere Mdglichkeit die Testdauer zu verkirzen ist die Testinfrastruktur in der Cloud zu
betreiben und somit besser skalieren zu kénnen. So kénnten fiir die zeitintensiven nachtli-
chen Seleniumtests, die Selenium Nodes, vervielfacht werden, sodass die Tests auf mehr
Nodes gleichzeitig verteilt werden kdnnen, wie folgendes Bild verdeutlich.

3 Vgl. (Hruska, 2020)
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Abbildung 4: Selenium Grid

Durch den gleichzeitigen Test vieler Anwendungsfalle entsteht eine nicht unerhebliche Last
auf das zu testende System. Dieses muss der Last standhalten oder mitihr ebenso skalie-
ren, sodass es sich anbietet, in einem solchen Szenario auch das zu testende System in ei-
ner Cloud zu betreiben.
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6 Fazit

Die Testautomatisierung hat viele Stellschrauben und kann gut auf die eigenen projektspezifi-
schen Anforderungen angepasst werden. Die richtige Einstellung dieser Stellschrauben ist
nicht immer einfach, sie kann aber erfolgsentscheidend sein. Sie muss sowohl zum Team als
auch zum Entwicklungsprozess passen. Da sich sowohl das Team als auch der Entwicklungs-
prozess im Laufe eines Softwareentwicklungsprojektes &ndern kdnnen, sollte dann auch die
Testautomatisierung dementsprechend angepasst werden.
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